Zakres prac dla specjalisty ds. standaryzacji procesow PeRCMC

Cel prac

Celem prac jest przygotowanie kompletnego pakietu procedur, zasad i dokumentacji operacyjnej dotyczgcych
zarzadzania danymi w Pediatrycznym Regionalnym Centrum Medycyny Cyfrowej (PeRCMC),
wykorzystywanymi do celow badawczych, analitycznych i wdrozeniowych.

Dokumentacja ma uporzadkowaé sposéb pozyskiwania, przyjmowania, opisywania, przetwarzania, kontroli
jakosci, pseudonimizacji, anonimizacji, przechowywania, udostepniania, wtérnego wykorzystania oraz
dokumentowania operacji na danych, a takze okres$lac¢ role, odpowiedzialnosci i punkty decyzyjne w cyklu zycia
danych.

Kontekst organizacyjny i technologiczny

PeRCMC integruje lub bedzie integrowa¢ dane z réznych zrédet, w tym HIS, eCRF, diagnostyki laboratoryjnej,
diagnostyki obrazowej, Biobanku oraz baz danych omicznych. System PeRCMC ma obstugiwaé dane
ustrukturyzowane i nieustrukturyzowane, wspiera¢ pseudonimizacje i anonimizacje, wykorzystywaé
ujednolicone stowniki i standardy, umozliwia¢ analize danych, raportowanie, integracje przez API oraz dalszg
wymiane danych z innymi RCMC i partnerami niekomercyjnymi lub komercyjnymi.

Procedury powinny obejmowacé procesy realizowane bezposrednio w srodowisku informatycznym PeRCMC
oraz procesy organizacyjne zachodzace poza systemem, w tym zgtaszanie potrzeb badawczych i
analitycznych, kwalifikowanie danych, identyfikacje wymaganych podstaw prawnych i decyzji, zarzadzanie
dostepem, udostepnianie danych i dokumentowanie rozstrzygniec.

Zakres prac ma charakter procesowy i dokumentacyjny. Specjalista nie przygotowuje petnych opinii prawnych,
DPIA, audytu technicznego ani szczegétowego projektu zabezpieczen IT, lecz identyfikuje punkty wymagajace
konsultacji lub decyzji wtasciwych komoérek IPCZD.

Zakres prac

Analiza stanu obecnego i potrzeb PeRCMC

Wykonawca powinien przeprowadzi¢ roboczy przeglgd obecnych i planowanych proceséw zwigzanych z
danymi, na podstawie dokumentacji i informacji udostepnionych przez IPCZD oraz konsultacji z wtasciwymi
komérkami Instytutu. Zakres powinien obejmowac co najmniej:

o identyfikacje gtdwnych Zrodet, kategorii i odbiorcow danych;

e opis podstawowych przeptywow danych oraz istniejgcych rél i odpowiedzialnosci;

e wskazanie najwazniejszych ryzyk procesowych dotyczgcych jakosci, bezpieczenstwa, kompletnoci,
integralnosci i rozliczalno$ci danych;

¢ identyfikacje luk proceduralnych i organizacyjnych wymagajgcych uzupetnienia;

¢ wskazanie obszaréw wymagajgcych dalszej decyzji lub pogtebionej analizy przez IOD, Dziat Prawny, IT
albo inne wtasciwe komorki IPCZD.

Oczekiwany jest przeglad procesowy i dokumentacja operacyjna. Zakres nie obejmuje petnego audytu

prawnego, technicznego ani certyfikacyjnego.

Mapowanie proceséw danych PeRCMC
Mapa proceséw powinna obejmowac co najmniej:

e zgtoszenie potrzeby wykorzystania danych;

o identyfikacje i kwalifikacje wtasciwych zbioréw oraz okreslenie minimalnego niezbednego zakresu danych;

¢ identyfikacje wymaganych podstaw prawnych, zgdd, opinii bioetycznych i decyzji oraz skierowanie ich do
weryfikacji przez wtasciwe komorki IPCZD;

e przyjecie danych do PeRCMC;

e Opis i rejestracje zbioru, w tym jego zrédfa, osoby lub komorki odpowiedzialnej oraz podstawowych
metadanych;

¢ nadanie identyfikatoréw i pseudonimizacje;

e anonimizacje;



kontrole i walidacje jakosci danych;

zapis i przechowywanie danych w srodowisku PeRCMC;

zarzadzanie dostepem uzytkownikow;

udostepnianie danych wewnatrz IPCZD;

udostepnianie danych podmiotom zewnetrznym;

dokumentowanie decyzji, operacji i zmian dotyczacych danych;

zakonczenie dostepu lub wykorzystania danych;

¢ retencje, archiwizacje i usuwanie danych.

Mapy powinny przedstawiac role, podstawowe etapy procesu, punkty decyzyjne, gidbwne kontrole,
najwazniejsze wyjatki i Sciezki eskalacji. Nie oczekuje sie technicznego modelowania wszystkich zdarzen
systemowych ani projektowania proceséw IT na poziomie implementacyjnym.

Procedury i instrukcje do przygotowania
Do wyceny nalezy przyjg¢ doktadnie ponizszy minimalny pakiet 12 procedur/SOP:

1. Procedura przyjmowania danych do PeRCMC, obejmujgca opis zbioru, podstawowe metadane, zrédto,

odpowiedzialno$¢ i rejestracje.

Procedura kwalifikacji danych do wykorzystania badawczego, analitycznego lub wdrozeniowego.

Procedura pseudonimizacji danych.

Procedura anonimizacji danych.

Procedura kontroli i zarzadzania jakoscig danych.

Procedura zarzgdzania dostepem do danych.

Procedura udostepniania danych wewnatrz IPCZD, z uwzglednieniem kontroli udostepniania danych.

Procedura udostepniania danych podmiotom zewnetrznym, z uwzglednieniem kontroli udostepniania oraz

mechanizmu oceny i akceptaciji wnioskéw przez wtasciwe osoby lub gremia IPCZD.

9. Procedura retencji, archiwizacji i usuwania danych.

10. Procedura obstugi incydentéw dotyczgcych danych w PeRCMC, okreslajgca zgtaszanie, eskalacje i
wspétprace z wiasciwymi komérkami IPCZD, bez dublowania ogdlnych procedur bezpieczenstwa Instytutu.

11. Procedura dokumentowania i zapewnienia rozliczalnosci operacji na danych.

12. Procedura wspotpracy PeRCMC z Biobankiem w zakresie danych.

Ewentualne dodatkowe SOP lub formularze, zidentyfikowane w toku analizy, powinny zosta¢ wskazane w
rekomendacjach. Ich opracowanie poza powyzszym zakresem wymaga odrebnego uzgodnienia.
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Normy, regulacje i dokumenty referencyjne

Do opracowania dokumentacji i matrycy nalezy przyja¢ ponizsze zrodta w zakresie adekwatnym do proceséw
PeRCMC. Matryca nie stanowi audytu certyfikacyjnego ani oceny petnej zgodnosci IPCZD z
poszczegblnymi normami.

Zrédio Wydanie / dokument Sposob wykorzystania
Standard RCMC .Regionalne Centra Medycyny Podstawowa podstawa wymagan projektowych; w
Cyfrowej — Standard”, Warszawa, szczegolnosci rozdz. 4, 5 oraz 6.4-6.9.

marzec 2023

RODO Rozporzadzenie (UE) 2016/679 Wymagania prawne dotyczgce ochrony danych osobowych.

EHDS/EPDZ Rozporzadzenie (UE) 2025/327 Nalezy rozrozni¢ wymagania majgce juz zastosowanie, przyszte
obowigzki oraz rekomendacje przygotowawcze, ze wskazaniem
etap6w stosowania.

TEHDAS2 D5.1, D6.1, D7.2 Podstawowe wytyczne: opis danych; przygotowanie danych do
ponownego wykorzystania; minimalizacja, pseudonimizacja,
anonimizacja i dane syntetyczne.

1ISO 9001 1ISO 9001:2015 + Amd 1:2024 Zarzgdzanie jakos$cig, procesami i dokumentacjg.

ISO/IEC 27001 ISO/IEC 27001:2022 + Amd 1:2024 Systemowe zarzgdzanie bezpieczenstwem informac;ji.

1ISO 27799 1ISO 27799:2025 Zabezpieczenia informacji zdrowotne;j.




1ISO 25237 1ISO 25237:2017 Pseudonimizacja informacji zdrowotnej; metodologia, polityki
oraz ryzyko reidentyfikacji.

1SO 8000-61 1ISO 8000-61:2016 Procesy zarzgdzania jakoscig danych.

1ISO 22600-1 1ISO 22600-1:2014 Zarzgdzanie uprawnieniami i politykami dostepu; podstawa
matrycy w zakresie adekwatnym do procedur PeRCMC.

1ISO 22600-2 1ISO 22600-2:2014 W matrycy wylacznie w zakresie modeli polityk, rél, autoryzacji i
delegowania uprawnien; bez projektowania implementaciji
technicznej.

1ISO 20387 1ISO 20387:2018 Wytgcznie procesy i dane na styku PeRCMC z Biobankiem.

Regulacje wewnetrzne | Aktualne dokumenty udostepnione W szczegolnosci ochrona danych, bezpieczenstwo informacii,

IPCZD przez IPCZD jakos¢, dostep, incydenty, retencja/archiwizacja, dziatalnos$¢
naukowa i Biobank.

Materiat referencyjny:

Zrédio Wydanie / dokument Sposob wykorzystania

1ISO 13606-4 1ISO 13606-4:2026 Materiat referencyjny/dobra praktyka w zakresie
bezpieczenstwa komunikacji EHR, informacji wspierajgcych
decyzje dostepowe i audytowalno$ci. Uwzgledniaé w matrycy
tylko w adekwatnym zakresie.

FAIR FAIR Guiding Principles Opis, znajdowalnos¢, dostepnose, interoperacyjnosé i ponowne
wykorzystanie danych; FAIR nie oznacza obowigzku otwartego
udostepniania danych.

TEHDAS2 D5.1, D6.1, D7.2 Podstawowe wytyczne: opis danych; przygotowanie danych do
ponownego wykorzystania; minimalizacja, pseudonimizacja,
anonimizacja i dane syntetyczne.

TEHDAS2 D6.3, D7.4 Uzupetniajaco: procedury i formaty dostepu oraz
organizacyjne/proceduralne aspekty secure processing
environments; bez projektowania technicznego SPE.

TEHDAS2 D8.1, D8.2 Wytgcznie do identyfikacji przysztych wymagan i luk
dotyczacych opt-out oraz znaczgcych ustalen (significant
findings).

ECRIN Data Centre Requirements for Certification of Dobra praktyka, bez oceny certyfikacyjnej. Uwzgledni¢ wybrane

Certification ECRIN Data Centres, Version 5.0 wymagania: GEO1, IT02-1T04, DM0O1, DM05-DMO09.

(2023)

Doprecyzowanie zakresu serii ISO: 1SO 13606-1:2019 moze by¢ uzyta wytgcznie jako kontekst interpretacyjny dla czesci
4 i nie podlega odrebnemu mapowaniu. Jezeli przed rozpoczeciem prac zostanie opublikowane nowe wydanie zastepujgce

wskazang norme, wersja referencyjna zostanie uzgodniona na poczatku realizacji; nie oczekuje sie réwnolegtej analizy
dwoch wydan ani analizy procesu przejscia.

Matryca wymagan i odniesien

Wykonawca powinien przygotowac¢ matryce pokazujgcg, w jaki sposdb wymaganie lub grupa powigzanych
wymagan znajduje odzwierciedlenie w konkretnej procedurze lub jej elemencie. W przypadku regulacji

prawnych i Standardu RCMC nalezy wskazywaé wtasciwy artykut, rozdziat lub wymaganie; w przypadku norm

ISO dopuszcza sie grupowanie powigzanych wymagan na poziomie adekwatnym do zakresu procedury.

¢ matryca ma obejmowac wytgcznie wymagania adekwatne do zakresu PeRCMC i opracowywanej

dokumentacji;

e matryca nie stanowi oceny petnej zgodnosci IPCZD z normami ani przygotowania do certyfikaciji;
e nalezy wskaza¢ zidentyfikowane luki proceduralne i organizacyjne, bez audytu technicznego;




o dlaluk nalezy poda¢ rekomendowany sposéb ich zamkniecia na poziomie organizacyjnym lub
proceduralnym;

e dla EHDS nalezy rozrézni¢ wymagania aktualne, przyszie obowigzki oraz rekomendacje przygotowawcze;

e TEHDAS?2 i ECRIN nalezy traktowac jako wytyczne/dobre praktyki, a nie podstawe formalnej oceny
zgodnosci lub certyfikacii.

Zakres Security/ICT

Procedury powinny okreslaé wymagania organizacyjne, zasady, odpowiedzialnos$ci i punkty kontrolne
dotyczace bezpieczenstwa w zakresie adekwatnym do proceséw, w tym w szczegélnosci IAM, nadawania i
odbierania uprawnien, logowania i audytowalno$ci, pseudonimizacji, API i integracji, retencji, kopii zapasowych
oraz srodowisk przetwarzania danych.

Zakres nie obejmuje szczegdtowego projektu technicznego ani konfiguracji IAM, API, kryptografii, SIEM,
firewalli, routingu, segmentacji sieci, zabezpieczen portéw przetgcznikdw ani innych elementéw infrastruktury.
Nie obejmuje rowniez weryfikacji rzeczywistego dziatania zabezpieczen na podstawie konfiguraciji, logéw lub
systemow.

IPCZD udostepni posiadang i aktualng na moment realizacji dokumentacje niezbedng do opracowania
procedur, w szczegoélnosci dotyczgcg architektury srodowiska PeERCMC, zrodet danych, podstawowych
przeptywow i integraciji oraz modelu uzytkownikéw i uprawnien - w zakresie, w jakim dokumentacja ta bedzie
dostepna. Czes$¢ zasad funkcjonuje na poziomie catego IPCZD, natomiast rozwigzania specyficzne dla
PeRCMC wymagajg doprecyzowania.

Architektura systemu PeRCMC jest wdrazana i moze by¢ dalej rozwijana. Z tego wzgledu dokumentacja
powinna by¢ w mozliwie duzym stopniu neutralna technologicznie oraz opisywac procesy, role,
odpowiedzialno$ci i wymagania, a nie rozwigzania wiasciwe dla konkretnej konfiguracji techniczne;.

Scenariusze wykorzystania i udostepniania danych

Procedury powinny umozliwia¢ ocene réznych scenariuszy wynikajgcych z kombinacji co najmnie;j
nastepujgcych wymiarow:

Rodzaj danych: zanonimizowane; pseudonimizowane; syntetyczne utworzone na podstawie danych
rzeczywistych; dane osobowe niezanonimizowane; dane o szczegdlnie wysokim ryzyku reidentyfikacji lub
trudne do skutecznej anonimizacji w danym kontekscie (np. niektére dane genetyczne, obrazowe,
nieustrukturyzowane oraz dotyczgce choréb rzadkich i ultrarzadkich).

Odbiorca / relacja organizacyjna: wykorzystanie wewnatrz PeRCMC; inna komérka IPCZD; partner w
konsorcjum lub projekcie klinicznym, naukowym, naukowo-rozwojowym albo komercyjnym; inna jednostka
RCMC lub ABM; zewnetrzna instytucja publiczna lub naukowa; podmiot komercyjny; wykonawca lub dostawca
ustug, w tym dostawca srodowiska chmurowego.

Lokalizacja odbiorcy / przetwarzania: Polska; UE/EOG; panstwo europejskie poza UE/EOG; panstwo trzecie
poza Europa.

Cel: kliniczny lub zarzgdczy; naukowy; rozwéj metod wewnetrznych (np. anonimizacja, strukturyzacja);
publikacja wynikow i praktyki open science; naukowo-rozwojowy z mozliwoscig komercjalizacji; komercyjny.

Warunki: udostepnienie nieodptatne lub odptatne.

Uwaga: wymaog zgodnosci z zasadami FAIR nie oznacza obowigzku publicznego udostepniania danych. Dla danych,
ktérych nie mozna udostepni¢ otwarcie, nalezy przewidzie¢ odpowiednie metadane oraz kontrolowany sposéb dostepu
zgodny z prawem, etyka i warunkami projektu.

Prywatnos¢, DPIA, pseudonimizacja i anonimizacja

o W zakresie DPIA oczekuje sie screeningu proceséw i scenariuszy, ktére mogg wymagac petnej oceny
skutkéw dla ochrony danych, wraz z krétkim uzasadnieniem zrodta potencjalnego wysokiego ryzyka i
wskazaniem dalszej $ciezki, np. konsultacji z I0D. Nie oczekuje sie przygotowania petnych DPIA.

o W zakresie anonimizacji oczekuje sie przygotowania procesu, zasad, kryteriow i wymagan
dokumentacyjnych. Zakres nie obejmuje wykonywania technicznych lub statystycznych testéw
anonimowosci konkretnych zbioréw produkcyjnych.

o Wykonawca ma okresli¢ mechanizm, kryteria oraz wzér dokumentowania oceny ryzyka reidentyfikacji, ale
nie ma wykonywac¢ takich ocen dla rzeczywistych zbioréw danych.



o W ramach realizacji nie przewiduje sie udostepniania Wykonawcy rzeczywistych danych medycznych
pacjentéow. Analiza bedzie prowadzona na dokumentaciji, opisach proceséw, strukturach danych oraz - w
razie potrzeby - danych przyktadowych lub syntetycznych.

Wzory dokumentow operacyjnych
Wykonawca powinien przygotowaé co najmniej nastepujgce wzory:

karta zbioru danych, obejmujgca podstawowy zestaw metadanych;

formularz zgtoszenia potrzeby wykorzystania danych;

formularz przekazania danych do PeRCMC;

formularz wniosku o dostep lub udostepnienie danych;

karta oceny jakosci danych;

karta oceny ryzyka reidentyfikacji;

protokdt pseudonimizacji lub anonimizacii;

protokét udostepnienia danych;

e rejestr decyzji dotyczacych dostepu i udostepniania danych;

e rejestr incydentéw dotyczacych danych.

Oczekuje sie wzoréw umozliwiajgcych bezposrednie zastosowanie oraz, jezeli jest to potrzebne, krotkiej
instrukcji wypetniania. Nie oczekuje sie¢ przygotowania osobnych przyktadowo wypetnionych wersji kazdego
formularza.

Konsultacje i dokumentacja wewnetrzna IPCZD

Wykonawca powinien uwzgledni¢ konsultacje z przedstawicielami PeRCMC, IT IPCZD, IOD, Dziatu Prawnego,
Dziatu Badan Naukowych, CWpediBK, komoérki odpowiedzialnej za system zarzgdzania jakoscig i Biobanku, a
takze innych komorek, jezeli ich udziat okaze sie niezbedny. Konsultacje organizuje PeRCMC.

IPCZD udostepni aktualne dokumenty majace bezposrednie znaczenie dla opracowywanych procesow, w
szczegoblnosci dotyczgce ochrony danych osobowych, bezpieczenstwa informacji, zarzadzania jakoscia,
dostepu do systeméw i danych, zarzadzania incydentami, retencji i archiwizacji oraz dziatalnosci naukowe;j i
Biobanku. Nie oczekuje sie przegladu wszystkich regulacji wewnetrznych Instytutu.

Dokumentacja powinna zostac przygotowana w obowigzujgcych w IPCZD wzorach, strukturze i systemie
identyfikacji dokumentéw, w zakresie, w jakim dla danego rodzaju dokumentacji istniejg odpowiednie zasady.
Jezeli wiasciwy wzor nie istnieje, format zostanie uzgodniony w toku prac.

Rekomendacje wdrozeniowe

Oczekuje sie praktycznej listy rekomendowanych dziatah wraz z priorytetem oraz wskazaniem wiasciwego typu
wiasciciela lub komérki odpowiedzialnej. Nie oczekuje sie szczegdtowego planu projektu wdrozeniowego,
harmonogramu zasobowego, zarzgdzania wdrozeniem ani wsparcia pierwszego okresu stosowania procedur.

Oczekiwane produkty

raport z przegladu proceséw i zidentyfikowanych luk proceduralnych oraz organizacyjnych;
mapa procesOw zwigzanych z cyklem zycia danych w PeRCMC;

pakiet 12 procedur/SOP okreslonych w niniejszym dokumencie;

matryca wymagan i odniesien dla przygotowanych procedur, z identyfikacjg luk i rekomendacji w
uzgodnionym zakresie;

zestaw formularzy, rejestréw i wzorow dokumentow operacyjnych;

o lista kwestii wymagajacych dalszych decyzji organizacyjnych, prawnych lub technicznych;

e rekomendacje wdrozeniowe;

o finalna wersja dokumentacji po konsultacjach z IPCZD, w formacie edytowalnym.

Organizacja realizacji

e Okres realizacji: 6 miesiecy od rozpoczecia prac.

e Szczegotowy harmonogram i kolejnos¢ przekazywania produktéw zostang uzgodnione na poczatku
realizaciji.

o Do wyceny nalezy przyjg¢ maksymalnie dwie rundy skonsolidowanych uwag do dokumentacji.



Po stronie IPCZD zostanie wskazana osoba odpowiedzialna za koordynacje prac, konsolidacje uwag i
biezace uzgodnienia.

IPCZD zakfada przekazywanie odpowiedzi lub materiatéw w terminie do 5 dni roboczych.

Produkty bedg formalnie odbierane przez Kierownika Projektu PeRCMC.

Zakres konczy sie na przygotowaniu uzgodnionej dokumentacji, oméwieniu jej z zespotem IPCZD,
uwzglednieniu uzgodnionych uwag oraz przekazaniu rekomendacji wdrozeniowych. Wdrozenie procedur i
wsparcie pierwszego okresu stosowania nie wchodzg w zakres.

Kryteria odbioru

kompletno$¢ wzgledem uzgodnionego zakresu;

zgodnosé z przyjetymi wymaganiami;

spojnos¢ wewnetrzna i praktyczna uzytecznosé dokumentaciji;
uwzglednienie uzgodnionych uwag;

przekazanie dokumentacji w wymaganym formacie edytowalnym.



