Zakres prac dla specjalisty ds. standaryzacji proceséw PeRCMC

1. Cel ustugi

Celem ustugi jest przygotowanie pakietu procedur, zasad i dokumentacji operacyjnej dotyczacych
postepowania z danymi w Pediatrycznym Regionalnym Centrum Medycyny Cyfrowej (PeRCMC),
wykorzystywanymi do celéw badawczych, analitycznych i wdrozeniowych.

Dokumentacja ma uporzadkowadé sposéb pozyskiwania, przyjmowania, opisywania, przetwarzania,
kontroli jakosci, pseudonimizacji, anonimizacji, przechowywania, udostepniania, wtérnego
wykorzystania oraz dokumentowania operacji na danych. Powinna réwniez okreslac role i
odpowiedzialnosci zwigzane z poszczegdlnymi etapami cyklu zycia danych.

Procedury majg wspierac bezpieczne wykorzystanie i udostepnianie danych zaréwno wewnatrz
IPCZD, jak i uprawnionym podmiotom zewnetrznym.

Dokumentacja powinna by¢ zgodna z zatozeniami projektu PeRCMC i Standardem RCMC oraz spdjna
z obowigzujgcymi regulacjami i systemami zarzgdzania IPCZD. W zakresie adekwatnym do proceséw
PeRCMC nalezy uwzgledni¢ RODO, wtasciwe normy ISO, EHDS/EPDZ oraz wytyczne i specyfikacje
TEHDAS?2.

2. Kontekst prac

PeRCMC ma integrowac dane z rdznych zrédet, w tym HIS, eCRF, diagnostyki laboratoryjnej,
diagnostyki obrazowej, Biobanku oraz baz danych omicznych. System PeRCMC ma obstugiwac¢ dane
ustrukturyzowane i nieustrukturyzowane, wspierac¢ pseudonimizacje i anonimizacje, stosowac
ujednolicone stowniki, umozliwia¢ analize danych, raportowanie, integracje przez APl oraz dalszg
wymiane danych z innymi RCMC i innymi partnerami niekomercyjnymi i komercyjnymi.

Procedury powinny obejmowac zaréwno procesy realizowane bezposrednio w systemie
informatycznym PeRCMC, jak i procesy organizacyjne zachodzace poza systemem, w szczegdlnosci
zgtaszanie potrzeb dotyczgcych wykorzystania danych, kwalifikowanie zbioréw, ocene zakresu
niezbednych danych, uzyskiwanie wymaganych decyzji i akceptacji, udostepnianie danych oraz
dokumentowanie podejmowanych decyzji.

Wykonawca powinien zaprojektowaé procesy w sposdb umozliwiajgcy ich wspétdziatanie z
wiasciwymi komdrkami IPCZD, w szczegdlnosci IOD, Dziatem Prawnym, IT oraz komérkami
odpowiedzialnymi za jakos$¢ i dziatalno$¢ naukowsa.

Zakres ustugi nie obejmuje przygotowania opinii prawnych, petnej oceny skutkéw dla ochrony danych
(DPIA), audytu bezpieczenstwa technicznego ani projektowania technicznych zabezpieczen systemow
IT. Wykonawca powinien natomiast wskazac etapy procesdw wymagajgce konsultacji, decyzji lub
pogtebionej analizy przez wtasciwe komarki IPCZD.

3. Zakres prac

A. Analiza stanu obecnego i potrzeb PeRCMC

Wykonawca powinien przeprowadzi¢ przeglad obecnych i planowanych proceséw zwigzanych z
danymi istotnych dla dziatalnosci PeRCMC, na podstawie dokumentacji i informacji udostepnionych
przez IPCZD oraz konsultacji z wtasciwymi komdrkami Instytutu. Analiza powinna obejmowaé co
najmnie;j:
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identyfikacje gtéwnych zrédet i kategorii danych;

opis podstawowych przeptywdw danych;

identyfikacje istniejgcych rél i odpowiedzialnosci;

wskazanie najwazniejszych ryzyk procesowych dotyczacych jakosci, kompletnosci,
integralno$ci, bezpieczenstwa i rozliczalnosci danych;

identyfikacje luk pomiedzy obecnym sposobem dziatania a docelowym modelem PeRCMC;
wskazanie obszaréw wymagajgcych uzupetnienia lub uzgodnienia procedur.

Oczekiwany jest przeglad procesowy ukierunkowany na przygotowanie dokumentacji wdrozeniowej,
a nie petny audyt prawny lub techniczny.

B. Mapowanie proceséw danych PeRCMC
Wykonawca powinien przygotowaé mape kluczowych procesdw zwigzanych z cyklem zycia danych,
obejmujaca co najmnie;j:

zgtoszenie potrzeby wykorzystania danych;

identyfikacje i kwalifikacje wtasciwych zbioréw danych;

okreslenie celu, zakresu i niezbednego minimum danych;

identyfikacje wymaganych podstaw, zgdd, opinii i decyzji oraz skierowanie ich do weryfikacji
przez wtasciwe komérki IPCZD;

przyjecie danych do PeRCMC;

opis zbioru, jego zrédta, wtasciciela lub osoby odpowiedzialnej oraz wymaganych
metadanych;

nadawanie identyfikatoréw oraz pseudonimizacje danych;

anonimizacje danych;

kontrole i walidacje jakosci danych;

zapis i przechowywanie danych w srodowisku PeRCMC;

zarzadzanie dostepem uzytkownikow;

udostepnianie danych wewnatrz IPCZD;

udostepnianie danych uprawnionym podmiotom zewnetrznym;
dokumentowanie operacji, decyzji i zmian dotyczacych danych;

zakonczenie dostepu lub wykorzystania danych;

retencje, archiwizacje i usuwanie danych.

Mapa procesdw powinna wskazywac role i odpowiedzialnosci, punkty decyzyjne, wymagane dane
wejsciowe i dokumenty oraz rezultaty poszczegdlnych etapow.

C. Procedury wewnetrzne do przygotowania
Minimalny pakiet procedur i instrukc;ji:

Procedura przyjmowania danych do PeRCMC

Procedura opisu i rejestracji zbioréw danych oraz zarzadzania podstawowymi metadanymi.
Procedura kwalifikacji danych do wykorzystania badawczego, analitycznego lub
wdrozeniowego.

Procedura pseudonimizacji danych

Procedura anonimizacji danych

Procedure kontroli i zarzadzania jakoscig danych
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e Procedura zarzgdzania dostepem do danych

e Procedura udostepniania danych wewnatrz IPCZD

e Procedura udostepniania danych podmiotom zewnetrznym, obejmujgcg mechanizm oceny i
akceptacji wniosku przez wtasciwe osoby lub gremia IPCZD

e Procedura retencji, archiwizacji i usuwania danych

e Procedure zapewnienia identyfikowalnosci i rozliczalnosci operacji na danych

e Instrukcje postepowania w przypadku incydentu dotyczgcego danych w PeRCMC, okreslajgca
sposdb zgtaszania, eskalacji i wspdtpracy z wiasciwymi komdrkami IPCZD, bez dublowania
ogoblnych procedur bezpieczeristwa i ochrony danych obowigzujacych w Instytucie

e Procedura wspétpracy PeRCMC z Biobankiem w zakresie danych.

Format dokumentacji powinien by¢ mozliwy do dostosowania do zasad zarzgdzania dokumentacja
obowigzujgcych w IPCZD.

D. Zgodnos¢ z wymaganiami i standardami
Wykonawca powinien przygotowad prostg matryce zgodnosci pokazujaca, ktére procedury
odpowiadajg na wymagania lub dobre praktyki wynikajgce z:

e Standardu RCMC;

e RODO;

e EHDS/EPDZ;

o wytycznych i specyfikacji TEHDAS?2 istotnych dla health data holders i wtérnego

wykorzystania danych;

e |SO 9001;
e ISO/IEC 27001 oraz ISO 27799;
e |SO 25237,

e SO 8000-61;

e |ISO 20387 — wytacznie w zakresie proceséw i danych na styku PeRCMC z Biobankiem;

e zasad FAIR oraz wymagan dotyczacych interoperacyjnosci danych wskazanych w Standardzie
RCMC — w zakresie majgcym znaczenie dla opracowywanych procesow;

e wiasciwych wewnetrznych regulacji IPCZD.

Matryca powinna rozréznia¢ wymagania prawne lub projektowe od norm, wytycznych i dobrych
praktyk stanowigcych punkt odniesienia.

Wsparcie w zakresie identyfikacji i interpretacji wewnetrznych regulacji IPCZD zapewni zespét
Instytutu.

W Instytucie wdrozone lub planowane s3 RODO, ISO 9001 i 1ISO2387 dlatego procedury powinny by¢
z nimi w petni spdjne.

E. Wzory dokumentéw operacyjnych
Wykonawca powinien przygotowac¢ podstawowe wzory dokumentéw potrzebnych do stosowania
procedur, w tym:

e karta zbioru danych;
e wzor opisu zbioru danych i podstawowego zestawu metadanych;
e rejestr zbioréw danych PeRCMC;
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e formularz zgtoszenia potrzeby wykorzystania danych;

o formularz przekazania danych do PeRCMC;

e formularz wniosku o dostep lub udostepnienie danych;

e karta oceny jakosci danych;

e karta oceny ryzyka reidentyfikacji;

e protokdt pseudonimizacji lub anonimizacji;

e protokét udostepnienia danych;

e rejestr decyzji dotyczacych dostepu i udostepniania danych;
e rejestr incydentéw dotyczacych danych.

Zakres informacji gromadzonych w poszczegdlnych formularzach powinien wynika¢ z opracowanych
procedur i nie powinien prowadzi¢ do tworzenia zbednej, dublujgcej sie dokumentacji.

Format dokumentacji powinien by¢ mozliwy do dostosowania do zasad zarzgdzania dokumentacjg
obowigzujgcych w IPCZD.

F. Konsultacje robocze

Wykonawca powinien uwzgledni¢ konsultacje z przedstawicielami: PeRCMC; Dziatu Informatyki; 10D;
Dziatu Prawnego; Dziatu Badan Naukowych; CWpediBK; Dziatu Jakosci i Wsparcia Pacjenta oraz
Biobanku.

Konsultacje organizuje PeRCMC.

G. Przekazanie dokumentacji
Wykonawca powinien:

e przygotowac projekty dokumentacji do konsultacji;

e omowic je z zespotem PeRCMC i wtasciwymi komdrkami IPCZD;

e uwzgledni¢ uzgodnione uwagi;

e przygotowac finalne wersje procedur i wzoréw dokumentoéw;

o wskazad kwestie wymagajace dalszych decyzji organizacyjnych, prawnych lub technicznych;

o przygotowac liste rekomendacji wdrozeniowych, w tym proponowang kolejno$¢ wdrazania
procedur;

e przekazaé cato$¢ dokumentacji w formacie edytowalnym.

4. Oczekiwane produkty ustugi
W ramach ustugi wykonawca powinien dostarczyc:

e raport z przegladu proceséw oraz zidentyfikowanych luk proceduralnych;

e mape procesow zwigzanych z cyklem zycia danych w PeRCMC;

e pakiet uzgodnionych procedur i instrukcji;

e matryce wymagan i odniesien dla przygotowanych procedur;

e zestaw formularzy, rejestrow i wzoréw dokumentéw operacyjnych;

o liste kwestii wymagajacych dalszych decyzji organizacyjnych, prawnych lub technicznych;
e rekomendacje dotyczace wdrozenia dokumentacji;

e finalng wersje dokumentacji uwzgledniajgcg wyniki konsultacji z IPCZD.
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